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摘摇 要院 提出了一种基于攻击图模型的网络可能入侵估计方法援 该方法先将以往每次成功的网络入侵行为都当作

一次网络状态的变迁袁并以此为依据定义网络攻击图尧网络入侵路径尧网络攻击行动袁并预测攻击者下一次入侵目

标的可能性和选择入侵路径的可能性袁在此基础上融合已知和潜在的网络入侵威胁因素构建网络入侵的原子攻击

库袁计算系统网络环境下入侵者所面临的攻击压力与收益期望袁对网络入侵者在决策时的攻击意愿进行量化袁以量

化后的结果为基础建立网络可能入侵估计风险模型袁利用该模型给出网络可能入侵估计量化的风险值袁从而有效

地完成对网络可能入侵的估计援 实验仿真证明袁基于攻击图模型的网络可能入侵估计方法具有良好的可行性和有

效性袁可大幅减少不可信报警数量援
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员摇 引言

目前袁在全世界对信息社会的依赖性不断增加

的情况下袁网络与信息安全的重要性与日俱增咱员鄄猿暂 援
与此同时网络攻击也正在向大规模尧协同化和多层

次的方向发展袁网络入侵的攻击行为多表现为无规

律性尧复杂性和多样性等特点咱源鄄远暂 援 在这种情况下袁

如何客观地进行网络可能入侵估计成为该领域亟待

解决的问题袁而网络可能入侵估计方法可以为整个

系统建立网络攻击入侵评估模型袁通过模型可获得

网络系统所有可能的入侵攻击行为和状态袁是解决

上述问题的根本途径袁引起了很多专家与学者的重

视咱苑暂 援 由于网络可能入侵估计方法具有深远的发展

意义袁因此也成为了业内人士研究的焦点课题袁受到
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了广泛的关注袁同时也出现了很多好的方法援
文献咱愿暂提出了基于规则的网络可能入侵估计

方法援 该方法从历史的网络入侵攻击案例中提取网

络入侵攻击的特征袁将其形成一定的规律表述袁将网

络系统与已有的入侵攻击规律相融合袁从而实现对

网络可能入侵的估计援 该方法较为简单袁但是存在评

估误差大的问题援 文献咱怨暂采用了基于粗糙图的网

络可能入侵估计方法援 该方法先建立网络的部件节

点粗糙关联模型袁依据该模型对网络攻击入侵风险

最大流进行估计袁有效地完成了对网络可能入侵的

估计援 该方法鲁棒性较强袁但是存在计算量大尧评估

时间复杂度较高的问题援 文献咱员园暂重点讨论了基于

多智能代理渊粤早藻灶贼冤的网络可能入侵估计方法援 该方

法以网络中主机上的组件为主要节点袁运用多 粤早藻灶贼
协同工作的方式实现对网络可能入侵的估计援 该方

法网络入侵评估的时间效率较高袁但是采用当前的

算法对网络的可能入侵进行估计时袁对入侵者的攻

击意愿缺乏详细的分析袁存在入侵估计误差大的

不足援
针对上述问题的产生袁提出了一种基于攻击图

模型的网络可能入侵估计方法援 该方法先对网络攻

击图尧网络入侵路径尧网络攻击行动进行定义袁再预

测入侵者下一次入侵目标的可能性和选择入侵路径

的可能性袁计算系统网络环境下入侵者所面临的攻

击压力与收益期望袁对网络入侵者在决策时的攻击

意愿进行量化袁建立网络可能入侵估计风险模型袁完
成了对网络可能入侵的估计援
圆摇 网络可能入侵估计优化原理

针对采用当前的算法进行网络可能入侵估计

时袁对入侵者的攻击意愿缺乏详细的分析袁存在入侵

估计误差大的问题袁提出了一种基于攻击图模型的

网络可能入侵估计方法援
圆援 员摇 网络入侵目标的可能性预测

在对网络可能入侵优化估计过程中袁先将以往

每次成功的网络入侵行为都当做一次网络状态的变

迁袁并以此为依据定义网络攻击图尧网络入侵路径尧
网络攻击行动袁并利用网络状态间的转移概率预测

入侵者下一次入侵目标的可能性和选择入侵路径的

可能性袁计算网络入侵的成功概率援 具体的步骤如下

所示援

对网络攻击图尧网络入侵路径尧网络攻击行动作

如下定义援
渊员冤将网络攻击图描述为一个对网络状态转换

的系统袁利用下式表述为

栽 越 杂袁贼袁泽园袁杂郧
  渊员冤

式中袁杂 代表网络入侵状态的集合袁 贼 代表网络入侵

状态转换关系的集合袁泽园 代表网络初始状态袁 杂郧 代

表入侵目标状态的集合袁栽 代表建立的网络攻击图援
渊圆冤 假如由 杂灶 沂 杂郧 代表一个网络入侵目标状

态袁设从网络初始状态 杂园 开始就存在着一组 杂员袁杂圆袁
噎袁杂灶原员 代表的状态序列袁并可以满足于 杂蚤袁杂蚤垣员 沂
贼 的条件袁则将 杂员袁杂圆袁噎袁杂灶原员 定义为一条网络入侵

的路径袁利用下式表示援

杂员袁杂圆袁噎袁杂灶原员  越 杂灶 沂 杂郧
 茚 栽
杂蚤袁杂蚤垣员 沂 贼 渊圆冤

式中袁 杂蚤袁杂蚤垣员 代表攻击图中的任意状态集合援
渊猿冤 对网络攻击行动可以利用下式进行表述援

增蚤凿 越 杂则糟赃澡燥泽贼袁凿泽贼赃澡燥泽贼 

杂员袁杂圆袁噎袁杂灶原员  渊猿冤
式中袁杂则糟赃澡燥泽贼 代表发动攻击的主机 陨阅袁凿泽贼赃澡燥泽贼 代
表遭受入侵攻击的主机 陨阅袁增蚤凿 代表此次攻击所利用

的弱点号援
对于 杂蚤 代表的攻击图中的任意一种状态袁由 葬糟蚤

表示相对应的入侵复杂度袁假设入侵者到达 杂蚤 代表

的状态后袁可以选取由 杂哉月赃杂 代表的网络入侵攻击

子目标状态集合袁则利用下式可以预测由 姿蚤袁躁 代表

下一步网络入侵目标的可能性援

姿蚤袁躁 越 葬糟蚤
泽蚤

辕移杂哉月赃杂
增蚤凿 渊源冤

设 蕴 代表攻击图中能够到达某入侵目标状态的

攻击路径集合袁由 造蚤 代表 蕴 中的任意一条攻击路径袁
则利用下式预测由 糟蚤 代表的入侵者选择该条路径进

行入侵的可能性院
糟蚤 越 仪造蚤

躁 越 园
姿蚤袁躁 伊 蕴 渊缘冤

综上所述袁在对网络可能入侵优化估计过程中袁
先将以往每次成功的网络入侵行为都当作一次网络

状态的变迁袁并以此为依据定义网络攻击图尧网络入

侵路径尧网络攻击行动袁并预测入侵者下一次入侵目

标的可能性和选择入侵路径的可能性袁为实现网络

可能入侵优化估计奠定了基础援

怨员员
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圆援 圆摇 网络可能入侵估计的实现

以式渊缘冤 预测的入侵者下一次入侵目标的可能

性和选择入侵路径的可能性为基础袁使用融合于已

知和潜在的网络入侵威胁因素来构建网络入侵的原

子攻击库袁计算系统网络环境下攻击者所面临的攻

击压力与收益期望袁对网络入侵在决策时的攻击意

愿进行量化袁并以量化后的结果为基础建立网络可

能入侵估计风险模型袁利用该模型给出网络可能入

侵估计量化的风险值袁从而有效地完成了对网络可

能入侵的估计援 具体的步骤如下所示援
将网络节点属性用来映射网络节点实时状态袁

假设由 粤 代表网络中节点的当前状态袁澡燥泽贼 代表属

性 粤 所对应的实体网络主机袁则 粤蚤 代表实体网络主

机前驱节点的属性袁粤躁 代表实体网络主机后继节点

的属性袁将 粤蚤窑澡燥泽贼 越 粤躁窑澡燥泽贼定义为已知入侵攻击

威胁因素袁将 粤蚤窑澡燥泽贼 屹 粤躁窑澡燥泽贼定义为潜在的网络

入侵攻击威胁袁以上式预测攻击者下一次入侵目标

的可能性和选择入侵路径的可能性为基础袁利用下

式建立网络入侵的原子攻击库院
粤孕 耘  越 粤

糟蚤袁姿蚤袁躁  伊 粤蚤窑澡燥泽贼 屹 粤躁窑澡燥泽贼
粤蚤窑澡燥泽贼 越 粤躁窑澡燥泽贼 渊远冤

式中袁粤孕 耘 代表网络入侵的原子攻击库援
在对网络可能入侵优化估计过程中袁利用下式

计算在系统的网络环境下入侵者所面临的攻击压力

收益期望院
姿 越 粤孕 藻  伊 粤孕 耘 

责泽怎藻 藻 窑粤贼噪责则燥枣蚤贼赃粤糟贼怎葬造 藻 
渊苑冤

式中袁责泽怎藻 代表网络入侵攻击策略 藻 的攻击意愿袁
粤孕 藻 代表 藻 的成功率袁粤贼噪责则燥枣蚤贼赃粤糟贼怎葬造 藻 代表

网络入侵攻击策略 藻 的攻击收益袁姿 代表网络入侵

攻击策略的压力收益比袁当满足于 姿 逸员 的条件时袁
入侵者的意愿为 园袁则网络攻击的压力大于收益期

望袁即 粤贼噪责则燥枣蚤贼赃粤糟贼怎葬造 藻 逸 孕泽怎泽 藻 袁可以说明袁入
侵者不会选取攻击策略 藻 袁而满足于 姿 越 园 的条件

时袁攻击压力为 园袁可以说明袁在入侵者执行攻击策

略 藻 时不会对自身形成损失袁但如果入侵者发现零

风险攻击时袁则会选取此项攻击策略援
在对网络可能入侵优化估计过程中袁利用下式

表述对网络入侵攻击压力的量化院
栽忆 越 则燥怎凿赃贼燥 原 凿藻糟蚤皂葬造渊粤孕灾月葬泽藻窑则燥怎凿冤 

姿
渊愿冤

式中袁粤孕灾月葬泽藻 代表对网络攻击潜在价值的基础评

分袁则燥怎凿 代表网络入侵攻击执行成本袁凿藻糟蚤皂葬造 代表

实际攻击收益袁栽忆 代表网络入侵攻击压力的量

化值援
以量化后的结果为基础建立网络可能入侵估计

风险模型袁表述为

责则 粤躁 责葬 粤   越
粤蚤窑泽贼葬贼怎泽 越 园
栽忆窑燥贼澡藻则憎蚤泽藻 

 渊怨冤
式中袁粤蚤窑泽贼葬贼怎泽 代表估计的网络入侵量化的风险

值袁责则 粤躁 责葬 粤  代表建立的网络可能入侵估计风

险模型援
综上所述可以说明网络可能入侵估计优化原

理袁从而有效地完成了对网络可能入侵的优化估计援
猿摇 实验及仿真证明

为了证明基于攻击图模型的网络可能入侵估计

方法有效性袁需要进行实验援 设计了一个实验网络平

台环境袁其拓扑图如图 员 所示援 改进算法可能入侵估

计整体性能见表 员援

图 员摇 实验网络结构图

表 员摇 改进算法网络可能入侵估计整体性能

实验次数 辕次
改进算法入侵
风险评估精确

度 辕 豫
改进算法入侵
风险评估可靠

度 辕 豫
改进算法入侵
风险评估误差

率 辕 豫

员缘 怨远 怨愿 园援 园员
圆缘 怨苑 怨苑 园援 园员
猿缘 怨远 怨苑 园援 园圆
源缘 怨远 怨愿 园援 园员
缘缘 怨远 怨愿 园援 园圆

摇 摇 改进算法进行网络可能入侵估计的有效性要优

于传统算法袁主要是因为改进算法先将以往每次成

功的网络入侵行为都当做一次网络状态的变迁袁并

园圆员
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以此为依据定义网络攻击图尧网络入侵路径尧网络攻

击行动袁并预测入侵者下一次入侵目标的可能性和

选择入侵路径的可能性袁从而保障了改进算法对网

络入侵估计评估的精确性援
实验仿真证明袁基于攻击图模型的网络可能入

侵估计方法具有良好的可行性和有效性袁可大幅减

少不可信报警数量援
源摇 结束语

针对采用当前的算法进行网络可能入侵估计

时袁对入侵者的攻击意愿缺乏详细的分析袁存在入侵

估计误差大的问题袁提出了一种基于攻击图模型的

网络可能入侵估计方法援 该方法先将以往每次成功

的网络入侵行为都当做一次网络状态的变迁袁并以

此为依据定义网络攻击图尧网络入侵路径尧网络攻击

行动袁并预测入侵者下一次入侵目标的可能性和选

择入侵路径的可能性袁在此基础上融合已知和潜在

的网络入侵威胁因素构建网络入侵的原子攻击库袁
计算系统网络环境下入侵者所面临的攻击压力与收

益期望袁对网络入侵者在决策时的攻击意愿进行量

化袁以量化后的结果和原子攻击本身的入侵性质为

基础建立网络可能入侵估计风险模型袁利用该模型

给出网络可能入侵估计量化的风险值袁从而有效地

完成了对网络可能入侵的估计援 实验仿真证明袁基于

攻击图模型的网络可能入侵估计方法具有良好的可

行性和有效性袁可大幅减少不可信报警数量援
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